
نخیل نیوز

2/1

احتیال إلکتروني یهدد 2.5 ملیار مستخدم لـ"جیمیل"

 

نخیل نیوز - متابعة

یستغل قراصنة الإنترنت الذکاء الاصطناعي للإیقاع بضحایاهم، ما یهدد 2.5 ملیار مستخدم لـ "جیمیل" من غوغل.

وبحسب تقریر لموقع "فوربس"، تم الإبلاغ عن ظهور قراصنة یتخفون  العلن ویستخدمون صورًا رمزیة  هجماتهم

الجدیدة، بالإضافة إلی تهدیدات دائمة بتجاوز حمایة المصادقة الثنائیة "2FA " ضد مستخدمي غوغل.

وقال التقریر: "تخیل أن تتلقی مکالمة من رقم یظهر  معرّف المتصل باعتباره "غوغل"، ویدعي أنه فني دعم یحذرك

من اختراق محتمل لحساب غوغل الخاص بك، ویخبرك الشخص أن الحساب تم حظره مؤقتًا، ثم یرسل لك بریدًا إلکترونیًا

من نطاق غوغل لتأکید ذلك بناءً  طلبك".

وبعد التحقق من الرقم وتأکدك من صحته، یقومون بإرسال رمز من غوغل لإعادة تعیین حسابك.

لحسن الحظ،  هذه المرحلة، أدرك "زاش لاتا"، مؤسس "Hack Club"، أن الأمر یتعلق بهجوم متطور معزز بالذکاء

الاصطناعي، رغم کونه هجومًا ذکیًا للغایة.

ویقول سبنسر ستارکي، نائب رئیس شرکة "SonicWall": "یواصل مجرمو الإنترنت تطویر تقنیات جدیدة لاستغلال الثغرات

الأمنیة، ویجب أن تکون الشرکات قادرة  الاستجابة بسرعة لهذه التهدیدات، وهذا یتطلب نهجًا استباقیًا ومرنًا للأمن

السیبراني".

وعند الحدیث عن هجمات التصید المدعومة بالذکاء الاصطناعي، قد تصبح نصائح التخفیف المعتادة غیر فعّالة.

ویقول لاتا: "لقد بدت المکالمة کأنها من مهندس حقیقي، وکان الصوت واضحًا جدًا، وکان الشخص یتحدث بلکنة

أمریکیة".

وهذا یشیر إلی الذکاء الاصطناعي المتطور الذي یجعل الهجوم یبدو واقعیًا للغایة.

 التعرف  هذه الحالة هو مستشار أمني، ما قد یکون ساعده  ولحسن الحظ، فإن الشخص الذي کان مستهدفًا

الهجوم  الوقت المناسب.

من جهتها، علقت غوغل: "لقد قمنا بتعلیق الحساب الذي کان وراء هذه الحیلة، ولم نلاحظ أنها تتبع نمطًا واسع النطاق،

لکننا نعمل  تعزیز دفاعاتنا لحمایة المستخدمین بشکل أفضل ضد هذه الأنواع من الهجمات".

و حال اتصل بك شخص یدعي أنه من دعم غوغل، لا تتردد  إنهاء المکالمة فورًا، لأن غوغل لن تتصل بك مباشرة.
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وإذا کانت لدیك شکوك، استخدم موارد مثل بحث غوغل أو حساب "جیمیل" للتحقق من أي نشاط مشبوه.

کما یمکنك مراجعة سجل الأنشطة الحدیثة  أسفل صفحة حسابك  الویب، بالإضافة إلی متابعة إرشادات غوغل

للبقاء آمنًا من هجمات التصید الاحتیالیة عبر "جیمیل".

 


