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تعرف  تطبیق سیغنال الذي تسبب  "تسریب مخابراتي" أمریکي

نخیل نیوز ـ متابعة

تصدر تطبیق الرسائل المجاني "سیغنال" عناوین الأخبار بعد أن أکد البیت الأبیض أنه استخدمه  محادثة جماعیة سریة

بین عدد من کبار المسؤولین الأمریکیین.

وأُضیف رئیس تحریر مجلة "أتلانتیك" جیفري غولدبرغ، عن طریق الخطأ، إلی المجموعة التي ناقشت خطط توجیه ضربة

ضد جماعة أنصار الله الحوثیة  الیمن.

وأثارت هذه التسریبات ردود أفعال شدیدة، وصفها زعیم الکتلة البرلمانیة الدیمقراطیة  مجلس الشیوخ تشاك شومر

بأنها "واحدة من أکثر التسریبات المخابراتیة العسکریة المذهلة  التاریخ"، مطالباً بإجراء إجراء تحقیق  الأمر.

ولکن ما حقیقة تطبیق "سیغنال"، وإلی أي مدى کانت اتصالات کبار السیاسیین علیه آمنة؟

تقدر شرکة "سیغنال" عدد مستخدمیها شهریاً بنحو 40 إلی 70 ملیون شخص، وهو رقم صغیر إلی حد ما مقارنة

بمستخدمي تطبیقات الرسائل الأکبر مثل "واتساب" و"مسنجر" التي یُقدر عدد مستخدمیها بالملیارات.

لکن السؤال الأهم هنا هو مدى الأمن الذي یوفره هذا التطبیق للرسائل المتبادلة عبره.

ویکمن جوهر الأمن  التطبیقات الإلکترونیة للرسائل فیما یُعرف "بالتشفیر الشامل".

یعني هذا المصطلح ببساطة أن المرسل والمستقبل فقط یستطیعان قراءة الرسائل، حتی تطبیق "سیغنال" نفسه لا

یستطیع الوصول إلیها.

وتتوافر هذه الخاصیة  العدید من منصات الرسائل الأخرى، بما  ذلك "واتساب"، ولکن خصائص الأمن  "سیغنال"

تتجاوز ذلك.

 سبیل المثال، یعتمد التطبیق  رمز تشفیر مفتوح المصدر، ومعنی ذلك أن أي شخص یمکنه التحقق من عدم

وجود ثغرات یمکن للقراصنة الإلکترونیین استغلالها.

وتقول المؤسسة مالکة التطبیق إنها تجمع معلومات أقل بکثیر من المستخدمین، مقارنة بتطبیقات أخرى، فالتطبیق لا

یخزن سجلات الأسماء أو صور الملفات الشخصیة أو المجموعات التي ینتمي إلیها الأشخاص.

ولیست هناك حاجة للتقلیل من هذه الخصائص لزیادة أرباح التطبیق، فشرکة "سیغنال" مملوکة لمؤسسة "سیغنال

فوندایشن"، وهي مؤسسة غیر ربحیة مقرها الولایات المتحدة، وتعتمد  التبرعات بدلاً من عائدات الإعلانات.

 منشور  ،وبعد أن ارتبط اسم التطبیق بقصة أمن قومي أمریکي، تقول رئیسة شرکة سیغنال میریدیث ویتاکر

موقع إکس للتواصل الاجتماعي "سیغنال هي معیار الذهب للاتصالات الخاصة".

والادعاء بأن سیغنال "هو تطبیق ذهبي" هو ما یجعل التطبیق جاذباً لخبراء الأمن السیبراني والصحفیین، الذین یقبلون
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 استخدامه.

ولکن حتی هذا المستوى من الأمن لا یکفي لإجراء محادثات رفیعة المستوى لمناقشة أمور حساسة للغایة تتعلق بالأمن

الوطني.

ویرجع ذلك إلی أن هناك مخاطرة کبیرة لا یمکن تفادیها  التواصل عبر الهاتف الذکي، فهو آمن فقط بقدر أمان الشخص

الذي یستخدمه.

فإذا تمکن شخص ما من الدخول إلی هاتفك وکان تطبیق "سیغنال" مفتوحاً، أو إذا توصل إلی کلمة المرور، فسوف یتمکن

من الاطلاع  رسائلك.

ولا یمکن لأي تطبیق أن یمنع أي شخص من التجسس إذا کان الشخص یستخدم هاتفه  مکان عام.

وقالت خبیرة البیانات کارو روبسون، التي عملت مع الإدارة الأمریکیة لفترة، إنه "من الغریب للغایة" أن یتواصل کبار

المسؤولین الأمنیین عبر منصة رسائل مثل "سیغنال".

وأضافت "عادة ما یُستخدم نظاماً حکومیاً آمناً للغایة تشغله وتمتلکه الحکومة وتزوده بمستویات عالیة جداً من التشفیر".

وأشارت إلی أن هذا یعني عادة أن الأجهزة محفوظة  "أماکن آمنة للغایة خاضعة لسیطرة الحکومة".

واستخدمت الحکومة الأمریکیة تاریخیاً نظاماً معلوماتیاً حساساً ومقسماً  یعرف بـScif "سکیف لمناقشة قضایا الأمن

الوطني.

ونظام "سکیف" هو عبارة عن منطقة مغلقة شدیدة الأمان لا یُسمح فیها بوجود الأجهزة الإلکترونیة الشخصیة.

وقالت روبسون: "حتی تتمکن من الوصول إلی هذا النوع من المعلومات السریة، یتعین علیك أن تکون  غرفة معینة أو

مبنی یتم تفتیشه بشکل متکرر بحثاً عن ثغرات أو أي أجهزة تنصت".

وتوجد منطقة "سکیف"  أماکن تتراوح من القواعد العسکریة إلی منازل المسؤولین.

وأضافت أن "النظام بأکمله مشفر ومؤمَّن  نطاق واسع باستخدام أ معاییر التشفیر التي تطبقها الحکومة، خاصة

عندما یتعلق الأمر بالدفاع".

وهناك مشکلة أخرى تتعلق باستخدام تطبیق "سیغنال"؛ وهي مشکلة اختفاء الرسائل التي أثارت مخاوف حیال استخدامه

 الفترة الأخیرة.

ویتیح التطبیق، کغیره من تطبیقات، خاصیة ضبط الرسائل بحیث تختفي بعد فترة زمنیة محددة.

وقال غولدبرغ إن "بعض الرسائل  مجموعة "سیغنال" التي أضیف إلیها اختفت بعد أسبوع.

کما قد تنتهك القوانین المتعلقة بحفظ السجلات، ما لم یقم المستخدم بإعادة توجیه رسائله إلی حساب حکومي رسمي.

وهذه المشکلة بعیدة کل البعد عن مشکلات الصف الأول التي یتقدمها التشفیر الشامل.

واستهدفت إدارات مختلفة إنشاء ما یسمی بالباب الخلفي  خدمات الرسائل، حتی تتمکن من قراءة الرسائل التي تعتقد

أنها قد تشکل تهدیداً للأمن الوطني.

 


