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خبیر أمني یحذر.. هذه أهم علامات إصابة هاتفك بفیروس

 

نخیل نیوز - متابعة

أشار إیغور بیدیروف، المدیر التنفیذي لشرکة "Internet Search"، إلی أن معظم حالات اختراق الفیروسات للأجهزة تحدث

عند تثبیت التطبیقات من مصادر غیر موثوقة.

ووفقا له، یمکن أن تحدث العدوى أیضا من خلال ثغرات نظام التشغیل أو روابط التصید الاحتیالي أو شبکات Wi-Fi أو

Bluetooth غیر الآمنة. وتظهر الأعراض الرئیسیة للعدوى من خلال تشغیل الجهاز، حیث تستنزف بطاریة الهاتف المصاب

بالفیروسات بسرعة، ویعمل ببطء، ویزداد حجم حرکة الإنترنت علیه. بالإضافة إلی ذلك، تظهر الإعلانات المنبثقة وعملیات

إعادة التوجیه إلی مواقع أخرى بشکل متکرر. وقد تظهر تطبیقات ووظائف غیر معروفة  الجهاز.

نصائح الحمایة:

أولاً: التثبیت والتحدیث

(Google Play/App Store) حصریا من المتاجر الرسمیة

تحدیث نظام التشغیل والتطبیقات بانتظام

ثانیاً: أدوات الحمایة

تثبیت برامج مکافحة فیروسات مرخصة

استخدام VPN عند الاتصال بشبکات Wi-Fi العامة

ثالثاً: الممارسات الآمنة

فحص أذونات التطبیقات قبل الموافقة

عدم النقر  روابط مشبوهة (SMS/البرید الإلکتروني)

التحقق الیدوي لعناوین المواقع المالیة

إیقاف Bluetooth/NFC عند عدم الحاجة

إنشاء نسخ احتیاطیة سحابیة تلقائیة
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وبالإضافة إلی ذلك، یوصی بتفعیل المصادقة الثنائیة للحسابات المهمة. وأوضح أنه من الأفضل حمایة الجهاز بکلمة مرور أو

مفتاح رسومي أو بیانات حیویة، واستخدام برامج إدارة کلمات المرور لتخزین کلمات المرور. کما یجب تجنب التطبیقات ذات

شعبیة منخفضة أو المشبوهة.

 


