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دراسة: الحمض النووي هدف "ثمین" للقرصنة الإلکترونیة

نخیل نیوز - متابعة

قال باحثون إن أبحاث الحمض النووي المتاحة للعامة تُعد هدفا رئیسیا للقرصنة الإلکترونیة.

وذکروا أن هناك نقاط ضعف تشکل مخاطر  خصوصیة الأفراد والنزاهة العلمیة والأمن القومي.

ویتیح ما یسمی بتسلسل الحمض النووي من الجیل التالي، وهو طریقة سریعة وحدیثة لتحدید تسلسل المواد الکیمیائیة

 جزيء الحمض النووي، فرصة للباحثین لتحلیل کمیات کبیرة من المواد الجینیة واکتشاف الاختلافات المرتبطة بالأمراض

والعلاج الدوائي والظواهر البیولوجیة الأخرى.

وذکر الباحثون  دراسة نشرت  دوریة (آي.إي.إي.إي أکسیس) العلمیة بعد مراجعة دراسات منشورة سابقا أن التقنیات

والبرمجیات عالیة التخصص تنطوي  نقاط ضعف کثیرة.

وقالوا إنه بسبب توفر الکثیر من قواعد بیانات الحمض النووي  الإنترنت یستطیع المتسللون بطرق کثیرة الوصول إلی

المعلومات وإساءة استخدامها لأغراض المراقبة أو التلاعب أو إجراء تجارب لأهداف خبیثة.

وأوضح الباحثون أن من بین نقاط الضعف،  سبیل المثال، أن الرقائق الحیویة المستخدمة  أجهزة قیاس تسلسل

الحمض النووي عرضة لهجمات برامج إلکترونیة خبیثة بطرق تشمل وسائل تحتوي  برمجیات أصلیة.

ومن الأمثلة الأخرى، یمکن للمتسللین تحلیل مناطق  الحمض النووي تم "تضخیمها" لأغراض البحث وإیجاد طرق

لمطابقة تلك المناطق مع قواعد بیانات الأنساب العامة لاستنتاج معلومات شخصیة مرتبطة بملفات الحمض النووي وربط

عیناته بالأفراد.

وقالت الدکتورة نسرین أنجوم من کلیة الحوسبة بجامعة بورتسموث والمشرفة  الدراسة "لا یزال الأمن البیولوجي

السیبراني رغم أهمیته أحد أکثر التخصصات البحثیة غیر المفهومة جیدا والتي تعاني من الإهمال مما یترك فجوة خطیرة

 الأمن البیولوجي العالمي".

وأضافت  بیان "للتأکد من أن معلومات الحمض النووي لدینا ستظل آمنة ولن تستخدم إلا  المنفعة، ندعو إلی إجراء

المزید من الأبحاث والتعاون لإیجاد طرق تحافظ  أمن هذه التکنولوجیا المهمة".

 


