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قراصنة یخترقون رسائل مسؤولین أمریکیین

نخیل نیوز /متابعة

کشفت وکالة "رویترز" أن أحد القراصنة اخترق  وقت سابق من هذا الشهر خدمة الاتصالات التي کان یستخدمها مایك

والتز مستشار الأمن القومي السابق  إدارة الرئیس دونالد ترامب.

ووفقا لمراجعة أجرتها "رویترز" فإن ذلك أدى إلی اعتراض رسائل من عدد أوسع من المسؤولین الأمریکیین مقارنة بما تم

الکشف عنه سابقا، ویبدو أن هذا الخرق یزید من خطورة الحادث الذي أثار بالفعل تساؤلات حول أمن البیانات  إدارة

ترامب.

وقد حدّدت الوکالة أکثر من 60 مستخدما حکومیا فریدا لمنصة المراسلة " "TeleMessage مجموعة من البیانات

المسربة التي حصلت علیها من منظمة "Distributed Denial of Secrets"، وهي منظمة أمریکیة غیر ربحیة تعنی

بأرشفة الوثائق المسربة والمخترقة بهدف تحقیق مصلحة عامة.

واشتملت البیانات  مراسلات لمسؤولي الطوارئ والجمارك، وعدد من الموظفین الدبلوماسیین الأمریکیین، وموظف واحد

 الأقل  البیت الأبیض، وأفراد من جهاز الخدمة السریة. وتغطي الرسائل التي راجعتها "رویترز" فترة زمنیة تقارب یوما

واحدا انتهت  4 مایو، وکانت العدید منها غیر مکتملة.

ورغم أن تطبیق "TeleMessage" لم یکن معروفا خارج الأوساط الحکومیة والمالیة، إلا أنه أثار انتباه وسائل الإعلام بعد أن

أظهرت صورة لوکالة "رویترز" بتاریخ 30 أبریل مایك والتز وهو یستخدم نسخة معدلة من تطبیق "Signal" أثناء اجتماع

وزاري. وهذه النسخة من التطبیق تتیح أرشفة الرسائل بما یتوافق مع القواعد الحکومیة.

وبینما لم تتمکن "رویترز" من التحقق من کامل محتوى البیانات المسربة، إلا أنها استطاعت  أکثر من ست حالات التأکد

من أن أرقام الهواتف التي ظهرت  التسریبات تعود بالفعل إلی أصحابها الحقیقیین.

وأکد أحد مستلمي الرسائل المعترضة، وهو متقدم بطلب مساعدة من وکالة إدارة الطوارئ الفیدرالیة "FEMA"، صحة الرسالة

المسربة. کما أکدت شرکة خدمات مالیة أن الرسائل التي تعود لها  التسریب کانت حقیقیة.

ومن خلال مراجعتها الجزئیة، لم تعثر "رویترز"  محتوى بدا حساسا بصورة واضحة، ولم تظهر رسائل تتعلق بمایك والتز

أو أعضاء آخرین  الحکومة.

إلا أن بعض الرسائل تضمنت معلومات تبدو مرتبطة بخطط سفر لمسؤولین حکومیین کبار. فعلی سبیل المثال، ظهرت

مجموعة  تطبیق "Signal" تحت اسم "POTUS | ROME-VATICAN | PRESS GC"، یبدو أنها کانت تنسق لوجستیا فعالیة

 الفاتیکان، بینما ناقشت مجموعة أخرى رحلة لمسؤولین أمریکیین إلی الأردن.

ولم تتمکن "رویترز" من تحدید کیفیة استخدام کل وکالة لمنصة "TeleMessage". فهذه الخدمة تقوم بتعدیل تطبیقات



نخیل نیوز

2/2

المراسلة الشائعة بحیث تُخزن المراسلات وفقًا للوائح الحکومیة.

وقد توقفت الخدمة عن العمل منذ 5 مایو، وقالت الشرکة المشغلة إنها قامت بذلك "بدافع الحذر الشدید".

وذکرت متحدثة باسم البیت الأبیض  بیان أن الإدارة " علم بالحادث الأمني السیبراني الذي تعرضت له شرکة

Smarsh"، لکنها لم تقدم أي تفاصیل حول استخدام المنصة. کما لم ترد وزارة الخارجیة  طلبات التعلیق.

وقال جهاز الخدمة السریة إن عددا محدودا فقط من موظفیه استخدموا منتجات "TeleMessage"، وإن الجهاز بصدد

مراجعة الوضع. ومن جانبها، قالت وکالة " "FEMA رسالة إلکترونیة إنها "لم تجد أي دلیل"  اختراق بیاناتها، لکنها لم

ترد عندما أُرسلت لها نسخ من رسائل داخلیة تعود إلیها.

 وأنها تحقق "TeleMessage" تصریحا سابقا أکدت فیه أنها أوقفت استخدام "CBP" وکررت الجمارك وحمایة الحدود

الواقعة.

،(CDC) وتُظهر سجلات العقود الفیدرالیة أن وزارتي الخارجیة والأمن الداخلي، وکذلك مراکز مکافحة الأمراض والوقایة منها

سبق لها التعاقد مع (TeleMessage) خلال السنوات الأخیرة. وقال متحدث باسم (CDC) إن الوکالة اختبرت البرنامج خلال

عام 2024 کجزء من تقییم لإمکانیة استخدامه  إدارة السجلات، لکنها وجدت أنه "لا یلبي احتیاجاتها". ولم یتضح مصیر

العقود الأخرى.

وبعد مرور أسبوع  الاختراق، أصدرت وکالة الأمن السیبراني وحمایة البنیة التحتیة الأمریکیة (CISA) توصیة تطالب

المستخدمین بـ"التوقف عن استخدام المنتج"، إلی أن تصدر شرکة (Smarsh) تعلیمات واضحة حول کیفیة استخدامه

بشکل آمن.


