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غوغل تحذر من هجمات إلکترونیة عن طریق اتصال هاتفي

 

نخیل نیوز - متابعة

أصدرت شرکة غوغل، تحذیرًا جدیدًا بشأن مجموعة هجمات إلکترونیة خطیرة تُعرف فقط باسم UNC6040، والتي تنجح

 سرقة البیانات، بما  ذلك بیانات الاعتماد، عن طریق حث الضحایا  الرد  مکالمة  هواتفهم الذکیة.

وبینما لا توجد ثغرات أمنیة یمکن للمحتالین استغلالها، فإنهم یسیئون استخدام ثقة المستخدم النهائي.

ینتحل مشغلو "UNC6040" صفة دعم تکنولوجیا المعلومات عبر الهاتف، ویخدعون الموظفین لتثبیت تطبیقات معدّلة

غیر مصرح بها، تسمح بالوصول إلی بیانات حساسة.

وصنّف محللو استخبارات التهدیدات  غوغل هجوم "UNC6040" بأنه انتهازي، وقد لوحظ  نطاق واسع  قطاعات

الضیافة، والتجزئة، والتعلیم؛ مع العلم أن عملیات الابتزاز نفسها لا تبدأ إلا بعد أشهر من الاختراق الأولي.

وربطت غوغل نشاط مجموعة هجوم UNC6040 بمجموعة جرائم إلکترونیة تُعرف باسم The Com، وهي شبکة اجتماعیة

موزعة لجرائم الإنترنت، توجد داخل خوادم تیلیغرام ودیسکورد، التي تُعد موطنًا لعدد من مرتکبي الجرائم الإلکترونیة

ذوي الدوافع المالیة.

وتُعتبر کموردٍ للجهات الفاعلة  مجال التهدیدات التي تبحث عن فرص تعاون مع أفراد ذوي تفکیر مماثل.

 ینبغي الالتزام بمبدأ الحد الأدنی من الامتیازات، وإدارة وصول التطبیقات ،"UNC6040" للتخفیف من خطر هجوم

الأجهزة المتصلة.

ومن المهم تطبیق المصادقة متعددة العوامل  کل مکان؛ وبالطبع، کما نصحت غوغل  تحذیرات الاحتیال السابقة: لا

ترد  المکالمات الهاتفیة من مصادر غیر معروفة.

وإذا فعلت ذلك، وکان الشخص یدعي أنه متخصص  دعم تکنولوجیا المعلومات، فأغلق الهاتف، واستخدم الطرق

المُتّبعة  مؤسستك للتواصل معه للتحقق.

باختصار، لا تُجب  هذه المکالمات، وإذا فعلتَ، فلا تتصرّف بناءً  ما یتم طلبه

 


