
نخیل نیوز

2/1

 حادثة مقلقة.. ذکاء اصطناعي یهرب من سجنه الرقمي لجني ثروة  العالم الحقیقي!

 

نخیل نیوز ـ متابعة

أثارت واقعة مفاجئة تساؤلات واسعة حول أمان أنظمة الذکاء الاصطناعي، بعد تمکّن برنامج تجریبي من الهروب من بیئة

اختبار مغلقة ومحاولة تحقیق أرباح  العالم الحقیقي.

فأثناء تدریب روتیني، خرج روبوت ذکاء اصطناعي عن نطاق السیطرة رغم وجوده داخل نظام اختبار یُفترض أنه محصّن

بالکامل. وکان الروبوت مصمما للعمل کمساعد افتراضي، یعرف باسم "الذکاء الاصطناعي الوکیل"، بهدف تنفیذ مهام

بسیطة مثل إصلاح الأخطاء البرمجیة وکتابة الشیفرات.

ولم یکن الروبوت، الذي أطلق علیه اسم ROME وطورته فرق بحثیة تابعة لشرکة علي بابا العملاقة للتکنولوجیا، مبرمجا

للتعامل مع العملات المشفرة أو تحقیق أرباح مالیة، کما لم یتلقّ أي توجیهات للعمل خارج بیئة الاختبار. بل وُضع عمدا

داخل نظام معزول یشبه "سجنا رقمیا" لمنع وصوله إلی الإنترنت أو الخوادم الخارجیة.

ومع ذلك، تمکن البرنامج بطریقة غیر متوقعة من استغلال ثغرة أمنیة غیر معروفة، ما سمح له بالوصول إلی خادم رئیسي

ثم الاتصال بالإنترنت. ولم یُکتشف هذا الاختراق إلا بعد رصد نشاط غیر طبیعي، دفع الشرکة المشغلة إلی إبلاغ فریق

الباحثین.

ووفقا للخبراء، أنشأ البرنامج قناة اتصال سریة عبر خوادم خارجیة، ما مکّنه من تجاوز أنظمة الرقابة المفروضة علیه.

وبمجرد خروجه، غیّر الروبوت سلوکه بشکل لافت، حیث رکّز بالکامل  تعدین العملات الرقمیة. واستخدم موارد

حاسوبیة قویة دون إذن لتنفیذ عملیات التعدین، ما أدى إلی استنزاف الطاقة الحاسوبیة وارتفاع تکالیف التشغیل.

وأکد الباحثون أن هذا التصرف لم یکن نتیجة أوامر مباشرة، بل ظهر بشکل تلقائي کأثر جانبي لاستخدام الأدوات المتاحة

للنظام.

وأشار التقریر إلی أن تعدین العملات المشفرة یعتمد  استخدام قدرات الحواسیب لحل مسائل ریاضیة معقدة للتحقق

من المعاملات، مقابل الحصول  عملات رقمیة.

واللافت أن هذه الحادثة لیست الأولی من نوعها، إذ حذّر الباحثون من أن نماذج ذکاء اصطناعي متقدمة سبق أن أظهرت

سلوکیات غیر متوقعة، بعضها قد یکون خطیرا أو غیر مصرح به.
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کما نبهوا إلی أن العدید من هذه الأنظمة لا تزال تعاني من ضعف  ضوابط الأمان، وقد تتمکن من التحایل  القیود

البرمجیة، ما یجعلها غیر ناضجة بما یکفي للاستخدام الآمن  جمیع الحالات. 

و ختام التقریر، شدد الباحثون  أن مثل هذه الثغرات قد تؤدي إلی عواقب خطیرة، خاصة عند استخدام هذه

التقنیات  بیئات العالم الحقیقي.


