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هل تفضح نفسك دون أن تدري؟ أهم نصائح الأمان عند الدردشة مع الذکاء الاصطناعي

 

نخیل نیوز ـ متابعة

صحیح أن روبوتات الدردشة المدعومة بالذکاء الاصطناعي هي ثورة تقنیة غیر مسبوقة  العصر الحالي، وأصبحت رفیقا

یومیا یساعد  العمل، والتعلم، وحتی الترفیه والتسویق والتجارة.

ومع ذلك، فإن هذا التفاعل المستمر یفتح أبوابا واسعة لمخاوف تتعلق بخصوصیة البیانات وأمن المعلومات الشخصیة، مما

یفرض علینا ضرورة فهم طبیعة هذه الأدوات والحدود التي یجب ألا نتجاوزها عند مشارکة تفاصیل حیاتنا، تجنبا لمخاطر

قد لا تظهر آثارها إلا  المستقبل البعید.

 ظل غیاب السیطرة الکاملة  فهم تداعیات تزوید الذکاء الاصطناعي ببیانات خاصة  فالباحثون یعملون حالیا

مسار تلك المعلومات.

إلیك أفضل النصائح لتوخي الحذر عند التحدث مع برامج الذکاء الاصطناعي وفق موقع ZDNET للتکنولوجیا والعلوم:

مخاطر الحفظ والمراقبة

تقوم النماذج اللغویة بحفظ البیانات لاستخدامها  التنبؤ والتعلم، وقد تظهر هذه المعلومات نصیا  نتائج

مستخدمین آخرین نتیجة ثغرات تقنیة.

کما یخشی الخبراء من استخدام هذه البیانات  الرقابة الجماعیة أو بناء ملفات تعریفیة دقیقة للأفراد، مثل تصنیف

الشخص بأنه یعاني من مشکلات صحیة، مما قد یؤثر  قرارات تتعلق بالصحة مستقبلا وتأمینه الصحي.

إعدادات الخصوصیة المتساهلة

غالبا ما تکون إعدادات المنصات معقدة أو غیر مفعلة تلقائیا، وتوفر بعض الأدوات محادثات مؤقتة لا تحفظ  السجل،

لکن المستخدمین غالبا ما ینسون تفعیلها.

واستخدام حسابات العمل ینهي تماما أي توقع للخصوصیة، حیث یمکن لجهات العمل  کثیر من الأحیان الوصول إلی

سجل المحادثات الذي قد یتضمن تفاصیل شخصیة أو عاطفیة.

السیاق العاطفي

تختلف الدردشة عن محرکات البحث التقلیدیة، فهي لیست مجرد سؤال وجواب، بل هي فضفضة تکشف حالتك النفسیة.

فالنصوص الطویلة التي تسرد فیها مخاوفك وأفکارك تمنح الشرکات صورة کاملة عن شخصیتك وتوجهاتك، مما یسهل

تحلیل وضعك العاطفي بدقة تفوق بکثیر مجرد عملیات البحث العادیة.
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احتمالیة مراجعة البشر للمحادثات

رغم أنك تتحدث مع آلة، إلا أن العنصر البشري حاضر  الخلفیة، إذ تستخدم الشرکات مدربین بشریین لمراجعة المحادثات

وتصحیح استجابات الذکاء الاصطناعي عبر التعلم المعزز.

وإذا قمت بالإبلاغ عن إجابة أو تقییمها، فمن المحتمل جدا أن یقرأ موظف  مکان ما من العالم نص محادثتك لغرض

تحسین جودة النموذج.

غیاب التشریعات والقوانین الناظمة

تفتقر صناعة الذکاء الاصطناعي حتی الآن إلی تشریعات اتحادیة أو دولیة صارمة تُلزم الشرکات بطریقة محددة لتخزین

وحمایة البیانات الحساسة.

وهذا الفراغ القانوني یعني أن حمایة خصوصیتك تعتمد بشکل أساسي  سیاسات الشرکة المطورة للروبوت، والتي قد

تتغیر  أي وقت، مما یجعلك عرضة للمخاطر  حال تسرب البیانات.

یتطلب التعامل مع الذکاء الاصطناعي وعیا تاما بأن کل کلمة تکتب فقد تخزن للأبد. لذا، اجعل محادثاتك مهنیة، وراجع

إعدادات الخصوصیة باستمرار، وتذکر دائما أن الحذر الرقمي هو خط الدفاع الأول عن خصوصیتك.


